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1. Objeto

1.1. Consulta publica eletrénica para subsidiar decisao futura sobre contratagdo de solucao de
integracao de dados, com autosservico e monitoramento, a ser inserida na arquitetura de dados do

Serpro.

2. Especificagao do Objeto

2.1. Solucéo de integracédo de dados, com autosservigo e monitoramento, a ser inserida na
arquitetura de dados do Serpro, de modo a sustentar a orquestracao de fluxos de dados para as
diversas estruturas data lake, data warehouse, cloud platform, cache e data set mantidas pelo

Serpro.

2.2. O escopo da consulta publica eletrénica refere-se apenas as funcionalidades de aquisi¢cao de
dados, replicagdo de dados, integracdo de dados, preparacdo de dados, virtualizacdo de dados,
mascaramento de dados e criacdo e gerenciamento de fluxos de dados.

2.2.1. Arquitetura Conceitual de Dados
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2.2.1.1. Com esta arquitetura, o Serpro deseja modernizar seu gerenciamento de dados e padrbes
arquitetbnicos que, quando combinados, possam suportar cargas de trabalho cada vez mais
complexas, diversas e distribuidas e possam permitir a integragdo, o compartilhamento e o controle
dos dados, além de garantir alinhamento da abordagem com os requisitos de negdcios, combinando
as caracteristicas e os casos de uso comuns de cada uma dessas estruturas data lake, data
warehouse, cloud platform, cache e data set.

2.3. As empresas interessadas devem responder a consulta publica com as seguintes informagdes:

2.3.1. Contatos:
2.3.1.1. Nome completo do responsavel pelas respostas desta Consulta Publica.

2.3.1.2. Cargo, telefones e endereco de e-mail.

2.3.2. Identificacao da Empresa:
2.3.2.1. Nome completo e fantasia.
2.3.2.2. CNPJ.

2.3.2.3. Enderego completo.
2.3.2.4. Site WEB (www).

2.3.3. Solugao

2.3.3.1. Nome da solucao oferecida, objeto desta consulta publica.

2.3.2.2. Site WEB do fabricante da solugao (www).

2.3.3.3. Descricao detalhada da solugao e seus componentes (Documentos/datasheet, etc).

2.3.3.4. Forma de licenciamento da solugcdo e seus componentes (Licenca perpétua /subscrigdo
anual, e outras ), conforme exemplo abaixo:

Part Descricao da Licenca de Unidade / Faixa / Estudo de
Number Solugao uso perpétuo / Métrica Quantidade referéncia do
subscricao Valor Unitario
anual (R$)

2.3.3.5. Forma e condi¢gdes de pagamento da solugcdo e seus componentes (Licenca perpétua
/subscricao anual, etc ).
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2.3.4. Base de Clientes:
2.3.4.1. Quantidade de clientes no Brasil.

2.3.4.2. Nomes dos entes publicos que ja adquiriram a solugao.

2.3.5. Experiéncia e Suporte:

2.3.5.1. Possui equipe de suporte técnico para atendimento fora do horario comercial e em dias néo
uteis.

2.3.5.2. O suporte é prestado pelo fabricante ou parceiro?

2.3.5.3. Quais os niveis de servicos ofertados para a solugéo (Tempo de atendimento, tempo de
solucao, etc).

2.3.5.4. Informar a forma de repasse de conhecimento, resumos das grades e carga horaria.

2.4. Os requisitos funcionais e ndo funcionais da solugido estdo descritos no documento
“Anexo A - Requisitos Solugéao Integragao de Dados”.

2.4.1. Orientac¢des para preenchimento do anexo A.

2.4.1.1. Os campos a serem preenchidos nesta planilha estdo marcados em azul:

2.4.1.2. O escopo para o preenchimento das respostas € dividido em campos objetivos e descritivos.
2.4.1.3. Para os campos objetivos, utilize o seguinte padrao de respostas:

2.4.1.3.1. “0” = requisito NAO atendido pela soluc&o.

2.4.1.3.2. “1” = SIM, requisito totalmente atendido pela solugao.

2.4.1.3.1. “0,5” = requisito PARCIALMENTE atendido pela solucéo.

2.4.1.4. Se nao atende, como poderia atender? Indique customizagcbées necessarias e de baixa
complexidade para ser atendido plenamente - a empresa se compromete a implementa-lo na
totalidade.

2.4.2. Requisitos Funcionais:

Forma de Atendimento
Item Requisitos Detalhamento dos Requisitos Atemile? se nao
Funcionais q 0: Nao' atende, c.omo
0,5: Parcial poderia
1: Sim atender?
1 Fonte de Conectividade a fonte de dados relacionais,
Dados no minimo Oracle, Sql Server, PostGreSQL,
DB2, My SQL e Maria DB.
2 Conectividade a fonte de dados mainframe,
no minimo Adabas, DB2 e Vsam.
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Conectividade a fonte de dados ndo
relacionais (NoSQL), no minimo
Elasticsearch, Hadoop, Hbase, SolR,
MongoDB, Cassandra, Redis e Neo4).

Conectividade a fonte de dados em nuvem
SaaS ERP, CRM (complementar SalesForce,
SAP..))

Conectividade a fonte de dados em varios
formatos de arquivo (como XML, JSON, CSV,
TXT, PDF Avro, ORC, RCFile e Parquet)

Conectividade a fontes de dados
disponiveis nas tecnologias e/ou protocolos
JDBC, ODBC, HDFS (block size padrao
64MB), S3, NFS, SAN, LDAP, HTTP/HTTPS,
FTP e SFTP.

Conectividade a redes sociais, estando
incluso no minimo Facebook, Twitter,
LinkedIN e Instagram;

Conectividade a infraestrutura de
mensageria, incluindo aquelas providas por
middleware de integracdo, no minimo
Kafka, RabbitMQ, IBM MQ, TIBCO EMS, JMS
e MQTT.

10

Conectividade a ambientes baseados em
Apache Hadoop, seja como origem ou
destino dos dados, sendo compativel, no
minimo, com as seguintes tecnologias
HDFS, Apache Hive, Apache Impala, HBase,
Spark, Apache Kafka, Apache Kudu e
Apache Solr.

11

Conectividade a séries temporais e dados
geoespaciais residentes em sistemas como
GIS, ESRI e outros.

12

Conectividade com solu¢8es proprietarias,
de provedores de nuvem, Azure SQL, Azure
Cosmos DB, Amazon RDS, Amazon
Redshift, Amazon S3, DynamoDB NoSQL,
ElastiCache, Neptune graph, Snowflake,
Glacier, services Google.

Conectividade a dados de streaming via
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plataformas ESP (Event Stream Processing)
tal como 1oT, log, dados de sensores, etc.

13

14

15

16

17

18

19

Aquisicao de
Dados

Execucdo de tarefas bulk e/ou batch de
extracdao de dados e abordagem de
entregas ETL/ELT/ETLT.

Execucdo de tarefas de carga de dados
usando SQL ou qualquer outra linguagem
nativa do SGBD.

Execucdo de tarefas de carga de dados a
partir de consultas a componentes
Hadoop, usando o modelo MapReduce,
Spark ou linguagens ou mesmo
construcdes sobre este modelo.

Execucdo de tarefas de transferéncia de
arquivos (MFT) entre sistemas, com
recursos para alta taxa de transferéncia,
compactacao automatica, reinicializacao do
ponto de verificacdo e seguranca, como
criptografia.

Execucado de tarefas CDC (Change Data
Capture), incremental, identificando
automaticamente novos registros,
altera¢des ou exclusdes de registros ja
existentes. Esse tipo de aquisi¢ao deve
ocorrer sem prejuizo ao desempenho do
ambiente produtivo, ou seja, ndo deve:
submeter consultas ao SGBD, necessitar de
qualquer coluna identificadora ou criar
triggers adicionais.

Execucdo de tarefas CDC para as fontes de
dados relacionadas nos requisitos de 1 a
11.

Execuc¢do de streaming de dados a partir
de fontes internas, tais como websites,
sensores, dispositivos e aplica¢des e fontes
externas, tais como redes sociais e
plataformas ESP (ver requisitos 7 e 12).
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20

21

Suporte a dois tipos de cargas:

- Completa, através da execucdo de
consultas no banco de dados de origem,
usando SQL ou qualquer outra linguagem
nativa do SGBD e execucdo de consultas
aos componentes Hadoop, usando os
modelos MapReduce e Spark ou linguagens
ou mesmo construcdes sobre estes
modelos;

- Incremental, identificando
automaticamente novos registros,
altera¢des ou exclusdes de registros ja
existentes. Esse tipo de carga deve ocorrer
sem prejuizo ao desempenho do ambiente
produtivo, ou seja, ndo deve: submeter
consultas ao SGBD, necessitar de qualquer
coluna identificadora ou criar triggers
adicionais no banco de dados e ndo deve
submeter consultas aos componentes do
Hadoop. Recomenda-se o uso de recursos
como o CDC (Changed Data Capture)
baseado em log de transacao.

Ter métricas para verificacdo de consumo
de CPU, Memoria, volume de trafego de
rede, frequéncia de execucao de tarefa
(job/fluxo/pipeline). Tais métricas devem
ser aferidas na origem, na propria
ferramenta e no destino.

22

23

24

Replicacdo de
Dados

Execucdo de tarefas para copia dos dados,
movendo-as fisicamente, quase em tempo
real, de um local para outro, sempre em
um repositério de dados fisico, sem alterar
a estrutura ou o conteudo dos dados que
sdao movidos

Execucdo de tarefas de sincronizacao de
DML (inclus®es, alteracdes e exclusdes de
registros de dados)

Execucdo de tarefas de sincronizacao de
DDL (inclusdes, alteracdes e exclusdes nos
objetos do banco de dados, sejam eles
colunas em tabelas, stored procedures ou
triggers)
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25

26

Sincronizacao unidirecional e/ou
bidirecional, a critério do usuario.

Ter métricas para verificacdo de consumo
de CPU, Memoria, volume de trafego de
rede, frequéncia de execucdo de tarefa
(job/fluxo/pipeline). Tais métricas devem
ser aferidas na origem, na propria
ferramenta e no destino.

27

28

Replicagdo de
Dados entre
Plataformas
Alta - Baixa

Execucdo de tarefas de cépia de dados
entre as plataformas alta e baixa, com CDC
(Changed Data Capture) baseado em log de
transacado (ver requisito 2).

Possibilidade de otimizacdo de peformance
e reducao de consumo de recursos na
plataforma mainframe. As métricas para
verificacdo sao MIPS e MSU.

29

30

Integracao de
Dados

Criacdo de fluxo de dados para mashup e
mesclagem de dados; limpeza de dados;
filtragem; e calculos, grupos e hierarquias
definidos pelo usuario, a partir de varias
fontes de dados para criar novos datasets,
ou atualizar datasets existentes.

Identificacdo de relacionamentos entre
varios objetos de dados. Isso inclui
modelagem / estruturacao de dados que
permita aos usuarios especificar tipos e
novos relacionamentos de dados.

31

32

33

Preparacao
de Dados

Cricdo de fluxo de dados que compreenda
tarefas de padronizacao, validacao,
limpeza, enriquecimento, deduplicacdo e
consolida¢ao de dados, garantindo a
entrega de informac8es de alta qualidade.

Suporte para recursos que melhorem a
transformacdo de dados por meio de
aprendizado de maquina (ML).

Compatibilidade com campos do tipo texto,
independente do tamanho; numéricos,
sejam eles inteiros ou decimais,
independente da precisdo; data e hora,
independente do formato e precisao,
geograficos, binarios.
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34

35

36

37

Suporte a tipos complexos (struct, array,
map), em especial ao ingerir XML, JSON e
banco de dados Adabas.

Suporte a dados semiestruturados e ndo
estruturados, como email, sites,
ferramentas de escritério (Word, Excel),
repositérios de conteudo, arquivos de
audio e video.

Manipulacdo de tipos numéricos, como
calculos simples em campos numéricos,
como soma, multiplicacdo, divisao,
arredondamentos, etc.

Manipulacdo de tipos texto, como
substituicdo de caracteres, extracao de
trechos do texto, etc.

38

Migracdo de
fluxo de
dados

Migracao de forma transparente um fluxo
preexistente entre os tipos de carga, sem
retrabalho equivalente ao de criar
novamente o fluxo.

39

Schedule de
fluxo de
dados

Modulo para agendamentos de execucao
dos fluxos de carga (stream-based),
independentemente do tipo (completa ou
incremental), com periodicidade e em
horarios determinados pelo usuario,
suprindo no minimo, janelas do tipo: D-1 (1
dia de defasagem), H-2 (2 horas de
defasagem) .

40

41

Desenvolvime
nto de fluxo
de dados

Médulo para desenvolvimento para os
fluxos de carga (stream-based), contendo
ambientes distintos (desenvolvimento e
producdo, por exemplo), incluindo
aprovacdo e promoc¢do entre ambientes.

Funcionalidades para construcdo visual dos
fluxos de dados através de recurso
flow-based programming.

42

Teste e
depuracao de
fluxo de
dados

Modulo para depuragao de erros dos
fluxos de carga (stream-based)
desenvolvidos pela equipe.
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43

Resiliéncia em
fluxo de
dados

Continuidade do fluxo de dados, caso
ocorra indisponibilidade temporaria
durante o processo, sem a necessidade de
intervencdo do usuario, e sem a ocorréncia
de perda ou duplicacdo de informacdes,
inclusive quando este processamento for
distribuido.

44

45

46

Gerenciament
o de fluxo de
dados

Funcionalidades para acompanhamento de
diferentes tipos e tamanhos de fluxos de
carga, controle de versao dos fluxos de
carga que permita colaboracdo e auditoria,
contemplando, no minimo, histérico de
agendamento dos jobs de carga, histérico
de execuc¢do desses jobs de com
estatisticas da execug¢ao (no minimo, tempo
de execucao e numero de registros
afetados).

Monitoramento de fluxo de dados em
execucdo, indicando servidor, banco de
dados e consulta, permitindo parar,
cancelar e retomar o processamento do
fluxo, e alertas em casos de falha nos
fluxos de carga (e-mail, mensagens etc.)

Recursos de rastreamento constante do
comportamento e do uso dos recursos dos
fluxos de carga.

47

Bulk data

Funcionalidade para importar e exportar
em massa (bulk data) na origem ou destino
dos dados, a ferramenta deve fazer uso
desse recurso.

48

Schema
Registry

Uso do Schema Registry (estrutura para
criar repositérios de metadados) para
fornecer uma camada de veiculagdo de
metadados, com interface RESTful para
armazenar e recuperar esquemas.

49

Repositorio
de controle de
versao

Uso do Git como repositério de controle de
versdo para o cédigo de integracao de
dados

50

Integracao
continua

Continuous Integration/Continuous
Development
(Cl/CD)
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51 |Suporte ativo |Descoberta de metadados aprimorada pelo

a metadados |aprendizado de maquina e analises
internas para suportar, otimizar e até
automatizar tarefas de gerenciamento e
integracao de dados humanos.

52 |Suporte Suporte metadados passivos, incluindo
passivo a aquisicdo automatizada de metadados,
metadados  |dados, criagdo de modelo, documentacdo e

manutencdo, analise de linhagem e
impacto, um repositério de metadados
aberto e sincronizacao de metadados com
uma interface do usuario final para
visualizar e trabalhar com metadados.

53 [Sincronizagdo [Sincroniza¢do unidirecional e/ou
de Metadados |bidirecional metadados, no minimo,

descricao de tabela e descricdo de colunas

54 |Importacdo e |Funcionalidade para importar e exportar
Exportacao de [metadados, com interface RESTful para
Metadados armazenar e recuperar metadados.
em Massa

55 |Virtualizacdo |Virtualizacdo dados, execute consultas em
de dados fontes de dados distribuidas para criar

visualizag¢Bes virtuais integradas de dados
"na memoria" e forneca resultados de
varias maneiras para 0 consumo
downstream.

56 Virtualizagdo de dados incluindo dados

residentes na plataforma alta (ver requisito
2).
57 No caso de virtualizacao de dados incluindo

dados residentes na plataforma alta, ter a
possibilidade de otimiza¢ao de peformance
e reducdo de consumo de recursos na
plataforma mainframe. As métricas para
verificacdo na plataforma alta sdo MIPS e
MSU. As métricas na plataforma baixa sao
consumo de CPU, Memoria, volume de
trafego de rede, frequéncia de execucdo de
tarefa (job/fluxo/pipeline). Tais métricas
devem ser aferidas na origem, na prépria
ferramenta e no destino.
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58

Escalabilidade
/
desempenho

Forneca taxa de transferéncia e tempos de
resposta adequados para satisfazer os SLAs
de desempenho para todos os casos de
uso de integracdo de dados e todos os
requisitos de granularidade e laténcia de
dados, dados os volumes cada vez maiores
de dados e as necessidades de diversidade
de dados.

59

60

61

62

63

64

65

Suporte a
mascarament
0 persistente
de dados

Funcionalidade para Identificar dados
confidenciais em colunas, em arquivos de
formato ndo estruturados (PDF, arquivos
do Excel, arquivos de texto, arquivos de log
etc.) e conteldos semiestruturados (XML,
JSON etc.).

Funcionalidade para proteger os dados
confidenciais sem prejudicar o projeto, por
meio da remog¢do, mascaramento ou
simplificacdo dos dados considerados
confidenciais, especialmente quando os
dados serdo carregados em ambientes de
desenvolvimento, testes, validacdo ou
homologacao.

Funcionalidade para mascarar dados
confidenciais com diversas formas e tipos,
como nomes, data/hora, nimeros,
documentos pessoais, enderecos de e-mail,
CEP, cartdo de crédito e tipo sanguineo.

Funcionalidade para incluir ou customizar
conjunto de regras que definem os campos
gue serao mascarados e a funcdo de
mascaramento que sera usada.

Funcionalidade para permitir criagdo de
formatos de mascaramento definidos pelo
usuario

Funcionalidade para criar banco de dados
de teste (clone da origem) e, em seguida,
importe os dados mascarados para o
banco de dados de teste.

Funcionalidade para mascarar de dados de
atualizacdo, isto €, ao ocorrer substituicao
de valor do atributo, tanto o novo valor do

5 SERPRO



serpro.gov.br

atributo como o histérico, se mantido
histérico, devem ser mascarados.

66 Funcionalidade para usar armazenamento
intermediario (Staging Area) no processo
de mascaramento de dados persistente
para auxiliar a transicdo dos dados da
origem para o destino. Nessa area sao
tratadas as regras e padrdes
predeterminados de mascaramento para
entao prosseguir para a carga.

67 Os dados mascarados devem ser realistas
o suficiente para serem Uteis para fins de
desenvolvimento, testes e analise.

68 Os dados mascarados devem ser
irreversiveis, isto &, que ndo seja possivel
recuperar os dados originais a partir dos
dados mascarados.

69 |Suporte a Em consultas realizadas via interfaces da
mascarament |[solucado, limitar a exposicao de dados

o dinamico de [confidenciais através do mascaramento
dados dinamico dos dados para usuarios sem
privilégios.

70 Permita integracdo via APl a solucBes de
Data Loss Prevention

71 Permita integracdo via APl a solucBes de
Mascaramento Dinamico de Dados

72 O mascaramento em tempo real € aplicado
quando um usuario acessa dados com
base em privilégios de acesso.

2.4.3. Requisitos Nao Funcionais

Forma de Atendimento
Se nao
Requisitos . Atende?
Item 9 . . Detalhamento dos Requisitos 0: Nao atende,
Funcionais : . como
0,5: Parcial .
1: sim poderia
) atender?
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Interface com
O usuario

Interfaces de usuario compativeis com
distribui¢cdes Ubuntu, Windows e MacOS
em estac¢des de trabalhos, navegadores
Google Chrome, Firefox, Apple Safari e
Microsoft Edge. A interface com o usuario
em navegadores ndo podera fazer uso de
Applets Flash e Java.

Interface grafica (GUI - Graphical User
Interface) e interface de linha de comando
(CLI - Command Line Interface). A interface
grafica deve conter, no minimo,
Organizacao hierarquica por projetos,
Possibilidade de reutilizacdo de scripts,
Objetos da origem e destino (bancos de
dados, tabelas e colunas), Modelo de dados
da origem e destino, M6dulo Unico para
criagdo de fluxos de carga (completo e
incremental), Médulo Unico para
monitoramento dos fluxos de carga
(completo e incremental), Moédulo Unico de
historico de execucdo dos fluxos de carga
(completo e incremental), Interface grafica
adequada para uso por perfis de usuario
com menor qualificagdo técnica, como
analistas de negocio, permitindo que os
mesmos criem seus fluxos de carga ou de
qualidade de dados com independéncia da
equipe de T, incluindo interface a ser
apresentada no idioma de escolha do
usuario com documentagao on-line.

Possibilidade de customizacdo de painéis
para monitoramento de execuc¢ao de
tarefas e problemas.

Integracoes

API para utilizacdo programatica,
permitindo que um desenvolvedor crie

chamadas a esta API que possa, no minimo:

verificar o histérico de processamento dos
fluxos de carga/qualidade, iniciar o
processamento de um fluxo de
carga/qualidade, monitorar os
processamento em execug¢do, parar a
execucdo dos fluxos de carga/qualidade,
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cancelar a execucao dos fluxos de
carga/qualidade, e retomar a execucdo dos
fluxos de carga/qualidade.

Integracdo com barramento de dados
(ElasticSearch, Tibco), integracao com
ferramentas de monitoramento
(Prometheus, Suite HPE, Suite Broadcom),
integracdo com Analytics/Bl, como PowerB|,
Qlik e Tableau (entre varios outros), para
gue possam ser invocados diretamente
nessas ferramentas pelos usuarios.

Fornecimento de bibliotecas de
desenvolvimento de software (SDK) e
permita que 0s usuarios criem conectores
adicionais para fontes de dados exclusivas.

7 Seguranca

Integracdo com Red Hat Directory Server
10, para autenticacdo de passagem
(pass-through authentication) e
autenticacdo baseada em perfis (role-based
authentication).

Log e auditoria, permitindo identificar,
responsavel por inclusao, alteracdo ou
exclusao de fluxo de dados/qualidade

Seguranca granular baseada em perfis,
permitindo associar funcionalidades da
ferramenta a determinados perfis.

3. Publicacao

3.1. Consulta publica com fulcro no Art. 31, da Lei n° 9.784/1999, objetivando esclarecimentos sobre
produtos, processos, solugdes e tecnologias junto ao mercado.

4. Periodo

4.1. A consulta publica eletrénica ficara publicada pelo periodo de 8 (dias) uteis, podendo ser
prorrogado a critério do SERPRO.

5 SERPRO



serpro.gov.br

5. Responsaveis
4.1. A Consulta Publica Eletrénica sera acompanhada pelos empregados:

4.1.1. Charles Morais Magalhaes, matricula 21065411, lotado na DIOPE/SUPEC/ECTAN, Telefone:
(61) 2021-7259, e-mail: charles.magalhaes@serpro.gov.br.

4.1.2. Flavia Costa Bomfim, matricula 01093649, SUPAI/AIGSB/AIGUP, e-mail:
flavia.bomfim@serpro.gov.br.
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